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1. INTRODUCAO

A LEFE EMERGENCIAS MEDICAS LTDA. reconhece que a seguranca da informacdo € um fator
critico para a protecdo dos dados pessoais de seus clientes, pacientes, colaboradores e
parceiros. Esta Politica de Seguranca da Informacdo estabelece os principios, normas e
diretrizes para garantir a seguranca da informagao na empresa, em conformidade com as leis e
regulamentos aplicaveis, incluindo a Lei Geral de Protecdo de Dados Pessoais (LGPD) e outras
legislacOes de seguranca e salde.

2. OBJETIVO

0O objetivo desta politica é estabelecer as diretrizes para a protecao de informacdes confidenciais
e sensiveis, assegurando a integridade, confidencialidade e disponibilidade dos dados tratados,
bem como minimizar os riscos relacionados ao uso inadequado ou a violacao de dados. A politica
se aplica a todos os colaboradores, prestadores de servicos e parceiros da LEFE.

3. PRINCIPIOS DA SEGURANCA DA INFORMACAO
A seguranca da informacao da LEFE sera baseada nos seguintes principios:

0 Confidencialidade: Garantir que as informagdes sejam acessiveis apenas a pessoas
autorizadas.

Integridade: Assegurar que as informagdes sejam precisas e completas, nao sendo
alteradas sem a devida autorizacao.

Disponibilidade: Garantir que as informacdes estejam acessiveis e utilizaveis sempre que
necessario.

Autenticidade: Garantir que as informacgoes sejam originais e provém de fontes
legitimas.

Nao-repudio: Garantir que uma transacao ou acdo nao possa ser negada

posteriormente.

4. RESPONSABILIDADES

U Diretoria: A alta direcdo é responsavel por aprovar e garantir a implementacio da
Politica de Seguranca da Informacado, bem como apoiar as iniciativas de seguranca em
toda a organizacao.

0 Encarregado de Protecao de Dados (DPO): Responsavel por monitorar a conformidade

com a LGPD e outras legislacoes, além de ser o ponto de contato para questdes
relacionadas a privacidade e protecao de dados pessoais. Gestores de TI: Responsaveis

0 pelaimplementacao e manutencao das medidas de
seguranca nos sistemas de TI, incluindo controles de acesso, firewalls, criptografia e
backup de dados. Colaboradores: Todos os colaboradores devem seguir as diretrizes

O desta politica, aplicar
boas praticas de seguranca e reportar incidentes de seguranga imediatamente.
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5. CONTROLE DE ACESSO

0 Autenticacdo e Autorizacdo: O acesso as informacdes da LEFE sera controlado por
mecanismos de autenticacdao (como senhas, biometria ou autenticacdao multifatorial),
garantindo que apenas usuarios autorizados possam acessar dados sensiveis.

O Privilégios Minimos: Os colaboradores e prestadores de servicos terdo acesso apenas

aos dados necessarios para a execucao de suas funcoes, de acordo com o principio do
menor privilégio. Revisao de Acessos: Os acessos serao revistos periodicamente para

O garantir que apenas
0s usuarios autorizados mantenham acesso aos dados sensiveis.

6. PROTECAO DE DADOS PESSOAIS

U Criptografia: Todos os dados sensiveis, como informacdes de satde e dados financeiros
dos pacientes, serao criptografados durante a transmissao e armazenamento, para
garantir que nao possam ser acessados por partes nao autorizadas.

0 Armazenamento Seguro: Todos os dados serao armazenados em sistemas seguros com

backups regulares. Os dados sensiveis serao armazenados de forma isolada, com
protecao adicional. Consentimento: A LEFE garantird que o consentimento dos pacientes

O sejaobtido parao
tratamento de seus dados pessoais e que as informacdes sobre o uso dos dados estejam
claras e acessiveis.

7. PROTECAO CONTRA AMEACAS CIBERNETICAS

U Firewalls e Antivirus: A LEFE utilizara firewalls, sistemas de deteccao de intrusao (IDS),
antivirus e outras tecnologias de seguranca para proteger suas redes e sistemas contra
ataques cibernéticos.

0 Atualizacdes de Seguranca: Todos os sistemas operacionais e soOwares usados pela

empresa serao mantidos atualizados com as ultimas correcoes de seguranca para mitigar
vulnerabilidades. Simulacées de Phishing: Serao realizadas campanhas de

0 conscientizacao sobre
seguranca, incluindo simulacoes de phishing, para educar os colaboradores sobre riscos
cibernéticos.

8. GERENCIAMENTO DE INCIDENTES DE SEGURANCA

U Plano de Resposta a Incidentes: A LEFE mantera um plano formal de resposta a
incidentes de seguranca, que incluira procedimentos para identificar, relatar e remediar
incidentes, como vazamentos de dados ou acessos nao autorizados.

0 Comunicacao de Incidentes: Todos os incidentes de segurancga deverao ser reportados
imediatamente ao Encarregado de Protecao de Dados e a equipe de TI. A empresa se
compromete a notificar as autoridades competentes e os titulares dos dados afetados
quando necessario, conforme os requisitos da LGPD.
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0 Registro de Incidentes: Todos os incidentes de seguranca serao registrados para analise
posterior e melhoria das politicas de seguranca.

9. TREINAMENTO E CONSCIENTIZACAO

A LEFE promovera treinamentos periodicos para todos os colaboradores sobre as melhores
praticas de seguranca da informacao, incluindo como lidar com dados sensiveis, identificar
ameacas cibernéticas e reportar incidentes de seguranca. 10. CONFORMIDADE LEGAL E
REGULATORIA

A LEFE se compromete a cumprir todas as regulamentacoes e legislacoes aplicaveis a seguranca
da informagao e protecao de dados, incluindo a LGPD, normas da ANVISA, e outras
regulamentagoes especificas do setor de satde. 11. AUDITORIA E MONITORAMENTO

U Auditorias Regulares: Serao realizadas auditorias periddicas para avaliar a conformidade
com esta politica e identificar areas de melhoria.

O Monitoramento Continuo: Todos os sistemas serao monitorados de forma condnua para

detectar possiveis atividades suspeitas e garantir que a seguranca das informagoes seja
mantida.

12. REVISAO E ATUALIZACAO DA POLITICA

Esta politica sera revisada anualmente ou sempre que houver mudancas significativas nos
processos da empresa, nas tecnologias utilizadas ou na legislacao aplicavel. As atualizacdes
serao comunicadas a todos os colaboradores e partes interessadas.

13. DISPOSICOES FINAIS

Ao utilizar os sistemas e recursos da LEFE EMERGENCIAS MEDICAS LTDA., todos os
colaboradores, parceiros e prestadores de servicos concordam em cumprir as disposicoes desta
Politica de Seguranca da Informacdo. O ndo cumprimento das normas pode resultar em acoes
disciplinares, conforme o regulamento interno da empresa.
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